
KRITIS & NIS2 – Wenn Cyberangriffe zur 
realen Bedrohung werden







NEUE REGELN, NEUE PFLICHTEN 
– NEUE CHANCEN!

 Nationalrat stimmt Umsetzung der EU Richtlinie zu

 24.09.2025 „Resilienz kritischer Einrichtungen-Gesetz“ 
(RKEG)

 Strafen bis zu 500.000€

 Betriebe müssen Risikoanalyse selbst vornehmen 

 Ca. 600 betroffene Unternehmen in Österreich 

 Erweiterte NIS2 Regelung (ab 01.10.2026): 

 IT-Cyber-Sicherheitsregelungen (deutlich breiterer 
Geltungsbereich)

 Bisher: ca. 100 Unternehmen

 Jetzt: ca. 4000 mittelgroße Unternehmen <50 Mitarbeitende 

 Inhalte unter anderem: 

 „Konzepte in Bezug auf die Risikoanalyse und Sicherheit für 
Informationssysteme“

 „Aufrechterhaltung des Betriebs, wie Backup-Management 
und Wiederherstellung nach einem Notfall“

 „Sicherheit des Personals, Konzepte für die Zugriffskontrolle 
und Management von Anlagen“



NEUE REGELN, NEUE PFLICHTEN 
– NEUE CHANCEN!

MOBOTIX Lösungen

 Intelligente Zufahrtskontrolle

 Sicherheits-Monitoring & Anomalieerkennung

 Edge Intelligence

 Cybersecurity by Design

 Nahtlose Integration

 NDAA-Konformität & Penetrationstest-Zertifizierung

 Thermalkameras & Brandfrüherkennung

 Langlebigkeit & Serviceverfügbarkeit

Herausforderungen

 Zutritts- und Zugangsrisiken (KRITIS)

 Prozess- und Betriebssicherheit (KRITIS & NIS2)

 Versorgungs- und Systemverfügbarkeit (NIS2)

 Cyber- und Datensicherheit (NIS2)

 Digitale Souveränität (NIS2)

 Normenkonformität (IEC/EN 62676-4, KRITIS DachG)

 Brand- und Anlagenschutz (VDE0833-2 & EN54)

 Umwelteinflüsse & Standortbedingungen



Konzept ion und 
Anforderungsprofil



MOBOTIX

• Bereitstellung von zugelassenen Produkten 
(CRA, Cyber Security – Anforderungen)

• Cactus+ Edition

• Schulungen

• Marketingunterstützung

• Mindestbestand an Kameras zur Sicherstellung
der Lieferfähigkeit

Partner
• Einschätzung von KRITIS-/NIS2-Betroffenheit
• Erstellung oder Weiterentwicklung Ihrer 

Risikoanalyse
• Normgerechte Videoplanung nach IEC 

62676-4
• Ableitung konkreter Maßnahmen
• Mindestbestand an Kameras zur 

Sicherstellung der Lieferfähigkeit 
(Dezentrales Lager)

Hand in Hand



MOBOTIX M ONE 
Cactus+ Edit ion



• Nur HTTPS auf Port 443 aktiv, HTTP (Port 80) 
abgeschaltet

• Validierbares x.509 Zertifikat in Kamera geladen

• "Benutzergruppe ""KRITIS-admin"" voreingerichtet 
(KRITIS Admin soll Kurator nicht öffnen dürfen)"

• Benutzergruppe "KRITIS-user" voreingerichtet

• Öffentlicher Zugriff deaktiviert

• IP-basierte Zugriffsbeschränkung voreingestellt

• Intrusion-Detection (Einbruchserkennung) aktiviert

• Aufzeichnungsverschlüsselung aktiviert

• Audio bei Aufzeichnung deaktiviert

• Digitale Signatur der Aufzeichnung aktiviert

• MQTT aktiviert (LWT aktiviert für Erkennung der 
Netzwerktrennung) -> erfordert Installation eines 
MQTT Brokers

• Zeitsynchronisation mit Zeitserver vorkonfiguriert

MOBOTIX M ONE 
Ca ct u s + Ed it ion
Voreinstellungen



Was macht‘s besonders:
• Ab Werk für kritische Infrastrukturen vorkonfiguriert
• Security by Design & Default gemäß NIS2
• Erhöhter Identitäts- und Zugriffsschutz
• Sicherheitsbestände bei Mobotix & Partner
• 1 Jahr zusätzliche Garantie*
• Cactus Sicherheits-Siegel (Sicherheitskennzeichen 

und Sabotageschutz)

MOBOTIX M ONE 
Ca ct u s + Ed it ion

* 6Jahre Herstellergarantie 



Zert ifikat : Cactus+ Spezialist  (von MOBOTIX)

• Themenübersicht, Produktvorstellung; Einsatzgebiete

• KRITIS-DachG, IEC62676-4 Anwedungsregeln

• Installation und Konfiguration der Edition

• Passwortsicherheit und Verarbeitungsverfahren

• MQTT-Monitoring & Kameraausfall-Benachrichtigung

• Grundlagen Asymmetrischer Kryptografie & PKI

• Zertifikatsprovider, Kosten & Zertifikatsmanagement
in Kameras

• Signieren von Aufzeichnungen und Echtheitsnachweis

• Zertifizierungsprüfung

User Training (von Partnern)

• Umgang mit Privacy-Zonen

• Alarm- und Ereignismanagement

• Statusüberwachung

• DSGVO-konforme Videonutzung

• Reporting & Dokumentation

• Export von zertifizierten Videodaten

Schulung und 
Zert ifizierung

Trainings
09.06.2026  und 27.10.2026



MOBOTIX AG
Kaiserstrasse
67722 Langmeil
Germany

+49 6302 9816-0
info@mobotix.com
www.mobotix.com

MOBOTIX, the MOBOTIX Logo, MxControlCenter, MxEasy, MxPEG, MxDisplay and MxActivitySensor are 
trademarks of MOBOTIX AG registered in the European Union, the U.S.A. and in other countries • Subject 
to change without notice • MOBOTIX do not assume any liability for technical or editorial errors or 
omissions contained herein • All rights reserved • © MOBOTIX AG

Vielen Dank


	Foliennummer 1
	Foliennummer 2
	Foliennummer 3
	NEUE REGELN, NEUE PFLICHTEN – NEUE CHANCEN!
	NEUE REGELN, NEUE PFLICHTEN – NEUE CHANCEN!
	Foliennummer 6
	Foliennummer 7
	Foliennummer 8
	Foliennummer 9
	Foliennummer 10
	Foliennummer 12
	Vielen Dank

